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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. OBJETIVO
Establecer las finalidades de usabilidad de los datos capturados por la organizacién PRESTIGIO DIGITAL
S.A.S., de acuerdo a los lineamientos contemplados en la Ley 1581 de 2012.

2. ALCANCE

La Politica de Tratamiento y Proteccion de Datos Personales presentada a continuacién, se aplicara a todas
las Bases de Datos y/o Archivos que contengan datos de personas y que sean objeto de tratamiento por la
organizacion PRESTIGIO DIGITAL S.A.S., estableciendo como designada a la sefiora MAGALI PUERTAS
OROZCO, como responsable del tratamiento de los datos personales.

3. DIRECTRIZ ORGANIZACIONAL

La gerencia de PRESTIGIO DIGITAL S.A.S., en cabeza de MAGALI PUERTAS OROZCO, actuando en calidad
de responsable de los datos personales capturados y tratados en la organizacion, se compromete a dar
cumplimiento a lo establecido en la Ley 1581 de 2012, a través de una politica de tratamiento de datos en la
que se detalla las finalidades de los mismos y que se instauran procedimientos que permitan cumplir con los
pilares de la informacion: Integridad, Confidencialidad y Disponibilidad, apoyando de esta manera la continuidad
del negocio y utilizando herramientas que permitan minimizar los riesgos adheridos a este proceso. Para ello
se realizaran seguimientos permanentes buscando la proteccidn y aseguramiento de los activos de informacion
relacionados con los datos personales, cumpliendo asi con las finalidades relacionadas en las autorizaciones
expresadas por los titulares de los datos personales y velar de esta forma por la implementacion adecuada de
la normatividad vigente.

4. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

Razoén Social: PRESTIGIO DIGITAL S.A.S.
Tipo de Documento: NIT

Numero de documento: 900.632.130-6

Naturaleza: Privada

Departamento: Valle del Cauca

Ciudad: Santiago de Cali
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Direccién: Carrera 87 # 5-66 2do.Piso Barrio Las Vegas

Teléfono: +(572) 348 1849

Correo Electrénico: info@prestigiodigital.co

Sitio Web: www.prestigiodigital.co

Nombre del Representante Legal: MAGALI PUERTAS OROZCO

5. DEFINICIONES

La ley 1581 de 2012, tiene por objeto “desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la misma”.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al titular para el
tratamiento de los datos personales, mediante la cual se informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a estas y la finalidad del tratamiento
que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables, por ejemplo, documento de identidad, lugar de nacimiento, estado civil, edad,
lugar de residencia, trayectoria académica, laboral, o profesional.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular de la
informacién.

Dato Publico: Es el dato que la ley o la Constitucidn Politica determina como tal, asi como todos aquellos que
no sean semiprivados o privados.

Dato Sensible: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacidn
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politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de personas.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Persona natural: Persona humana que ejerce derechos y cumple deberes a titulo personal.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Tipos de datos: Las disposiciones sobre proteccion de datos, establecen tipologias de datos segun el mayor o
menor grado de aceptabilidad de la divulgacion; Estos datos pueden ser Publicos, Semiprivados, Privados y
Sensibles.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el Encargado
por cuenta del Responsable.

5.1 DOCUMENTOS DE REFERENCIA
La politica de tratamiento de la informacion se disefié de conformidad con los articulos 15y 20 de la Constitucion
Politica de Colombia, la Ley 1581 de 2012 y el Decreto 1377 de 2013.
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6. PRINCIPIOS GENERALES Y POSTULADOS

PRESTIGIO DIGITAL S.A.S., en ejercicio de sus actividades comerciales dara tratamiento de informacion y
datos personales bajo los principios que de conformidad con la Ley 1581 de 2012, constituyen las reglas para
la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio de datos personales:

Principio de legalidad en materia de Tratamiento de datos: en el uso, captura, recoleccion y tratamiento de datos
personales se dara aplicacién a las disposiciones vigentes legales y aplicables.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos personales a los que tenga acceso y
sean recogidos por PRESTIGIO DIGITAL S.A.S. atenderan una finalidad legitima, la cual es informada al Titular
en el momento de la captura de los datos.

Principio de libertad: el uso, captura, recoleccidn y tratamiento de datos personales sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a uso, captura, recoleccién y tratamiento de datos
personales debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el uso, captura, recoleccién y tratamiento de datos personales se garantiza el
derecho del Titular a obtener de PRESTIGIO DIGITAL S.A.S., en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: Los datos personales no estaran disponibles en internet u otros
medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la presente ley.

Principio de sequridad: Los datos personales e informacién usada, capturada, recolectada y sujeta a tratamiento
por PRESTIGIO DIGITAL S.A.S., seran objeto de proteccién en la medida que los recursos técnicos y
estandares minimos asi lo permitan, a través de la opcién de medidas tecnolégicas de proteccidn, protocolos y
todo tipo de medidas administrativas que sean necesarias para otorgar seguridad a los registros y repositorios
electrénicos, evitando su adulteracion, modificacién, perdida, consulta y en general cualquier uso o acceso no
autorizado.

Principio de confidencialidad: PRESTIGIO DIGITAL S.A.S., se compromete a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros los datos personales, comerciales, contables, técnicos o de
cualquier otro tipo suministradas en la ejecucion y ejercicio de sus funciones. Todas las personas que trabajen
actualmente o sean vinculadas a futuro con PRESTIGIO DIGITAL S.A.S, deberan suscribir un documento de
confidencialidad de la informacién de la compafiia para su vinculacién laboral o prestacién de servicio. Esta
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obligacion persiste 0 se mantiene inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento de datos.

7. GENERALIDADES
Para dar cumplimiento a la Ley 1581 de 2012 sobre proteccidn de datos personales se deben tener presente
las siguientes consideraciones:

Los colaboradores de PRESTIGIO DIGITAL S.A.S. tienen acceso a la informacion de manera restringida a la
informacién, definida por los perfiles de usuario que otorgan niveles de acceso.

Los terceros que en un momento determinado requieran acceso a las bases de datos administradas por
PRESTIGIO DIGITAL S.A.S., deberan cumplir con nuestra politica de tratamiento de datos personales.

La ley es de obligatorio cumplimiento en todo el territorio colombiano y para transmitir la informacion de las
bases de datos a otros paises, la legislacion de éstos debe contemplar medidas de seguridad iguales o
superiores a las contenidas en la ley 1581 de 2012.

De acuerdo con la ley, PRESTIGIO DIGITAL S.A.S., proporcionara de sus bases de datos, la informacién que
requieran las entidades del Gobierno, cuando:

e Las bases de datos y archivos tengan por finalidad la seguridad y defensa nacional, asi como la
prevencion, deteccion, monitoreo y control del lavado de activos y el financiamiento del terrorismo.

e Las bases de datos tengan como fin y contengan informacion de inteligencia y contrainteligencia.
e Las bases de datos y archivos que sean de informacién periodistica y otros contenidos editoriales.
o Bases de datos regulados por la Ley 1266 de 2008 (Datos financieros — crediticios).

o Bases de datos del DANE (Ley 79 de 1993).

8. TRATAMIENTO Y FINALIDADES DE LOS DATOS

El tratamiento que se realizara en la organizacion PRESTIGIO DIGITAL S.A.S., serd el de recolectar,
almacenar, procesar, usar y transmitir o transferir (segun corresponda) los datos personales en las bases de
datos y archivos, atendiendo de forma estricta los deberes de seguridad y confidencialidad ordenados por la
Ley 1581 de 2012 y el Decreto 1377 de 2013.

En desarrollo de los principios de finalidad y libertad, la recoleccion de datos personales por parte de
PRESTIGIO DIGITAL S.A.S., se limitara a aquellos datos personales que son pertinentes y adecuados para la
finalidad para lo cual son recolectados o requeridos conforme a la normatividad vigentes. Salvo los casos
expresamente previstos en la Ley, no se podran recolectar datos personales sin autorizacidn del Titular, y no
se recolectara ni se aimacenara datos de nifios, nifias y adolescentes.
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Las finalidades para las cuales PRESTIGIO DIGITAL S.A.S., realiza la captura y tratamiento de datos
personales, son;

e Reqgistrar los datos de clientes, consumidores, proveedores, colaboradores y contratistas en la base
de datos propia, para la ejecucién de la actividad econémica de la compaiiia.

Celebrar contratos comerciales con clientes y proveedores.

Envio y solicitud de cotizaciones.

Fortalecimiento de las relaciones con clientes y consumidores, mediante el envio de informacion
relevante con la actividad econdémica de la compaiia.

Procesamiento de la informacion contable, tributaria y financiera de la compafiia.

Realizar un proceso de seleccion para contratacidn ante una vacante.

Celebrar contratos de vinculacion laboral con los colaboradores de la compaiiia.

Realizar las afiliaciones a los sistemas de seguridad social.

Por solicitud de los clientes, para realizar analisis estadistico cualitativo y cuantitativo de los datos para
generar informacién acerca de preferencia de marcas, tendencias, posicionamiento del producto en el
mercado.

Promocionar actividades.

Promover marcas.

Promover la imagen de los clientes.

Promover nuevos productos.

Administracion fan page.

Teniendo en cuenta que la compafiia PRESTIGIO DIGITAL S.A.S., desempefia el rol de Responsable, pero a
la vez de Encargado de la informacién, el encargo se define bajo los siguientes términos:

o Capturar de datos de personas para realizar analisis de datos, inteligencia de negocios, a solicitud de
los clientes con quienes realiza el contrato para el manejo de la imagen, publicidad, sorteos,
posicionamiento de marcas.

o Los datos capturados se guardan bajo estricta confidencialidad y solo son accedidos por el colaborador
que tiene a cargo la cuenta del cliente.

o Los datos capturados no son compartidos, ni mezclados, ni divulgados a terceros.

e Los datos capturados a través de plataformas web, cuentan con la autorizacién del Titular para el
tratamiento de los mismos.

o Los datos capturados a través de plataformas web solo se comparten al cliente que solicité su captura,
en cuyo caso el cliente se compromete a realizar el debido tratamiento de los datos, dando
cumplimiento a lo establecido en la Ley 1581.

¢ Una vez finalizado el contrato de encargo de tratamiento de datos de personas, entre el cliente y
PRESTIGIO DIGITAL S.A.S., si éste no es renovado, las bases de datos de las campafias seran
almacenadas por un periodo maximo de 90 dias calendario. Finalizado este tiempo se procederé a
eliminar la informacién de nuestro servidor.

9. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES
Como titular de los datos personales, tendra derecho a:

o Acceder de forma gratuita a los datos proporcionados a la compafiia PRESTIGIO DIGITAL S.A.S., que
hayan sido objeto de tratamiento.
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e Conocer, actualizar y rectificar su informacion frente a los Responsables y/o encargados del
tratamiento; este derecho se podra ejercer frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 a aquellos cuyo tratamiento esté prohibido o no haya sido
autorizado.

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la Ley 1581 de 2012

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

e Presentar queja ante la Superintendencia de Industria y Comercio por infracciones a lo dispuesto en
la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen, una vez haya
agotado el tramite de reclamo ante el responsable o encargado del tratamiento de datos personales.

e Solicitar la revocacién de la autorizacion y/o la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales, el cual procedera cuando la
Superintendencia de Industria y Comercio haya determinado que la organizacién PRESTIGIO DIGITAL
S.AS., en el tratamiento ha incurrido en conductas contrarias a la Constitucion y la normatividad
vigente.

10. RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS SOBRE DATOS
PERSONALES

La organizacién PRESTIGIO DIGITAL S.A.S., tiene a su cargo la labor de desarrollo, implementacion,
socializacion, seguimiento y actualizacion de esta Politica.

El oficial de proteccién de datos, de PRESTIGIO DIGITAL S.A.S., ha sido designado para tramitar las peticiones,
consultas y reclamos generadas por el Titular de los datos personales en ejercicio de sus derechos a conocer,
actualizar, rectificar, suprimir los datos y/o revocar la autorizacion.

Para tal efecto, todos los servidores y contratistas (segun aplique) que realizan el Tratamiento de Datos
Personales, estan obligados a dar traslado al oficial de proteccion de datos de PRESTIGIO DEGITAL S.A.S.,
de todas las respuestas de las peticiones, consultas o reclamos que se reciban por parte de los Titulares de
Datos Personales en los tiempos establecidos por la ley.

11. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN EJERCER EL DERECHO A CONOCER,
ACTUALIZAR, RECTIFICAR Y SUPRIMIR INFORMACION Y REVOCAR LA AUTORIZACION

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, procesados, usados y
transmitidos o transferidos por la compafiia PRESTIGIO DIGITAL S.A.S., podran ejercer en cualquier momento
sus derechos a conocer, actualizar, rectificar, suprimir los datos y revocar la autorizacion; ademas de efectuar
las peticiones, consultas y reclamos asociadas.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de Proteccion de Datos
Personales:

Canales de atencion habilitados
La organizacion PRESTIGIO DIGITAL S.A.S., ha dispuesto los siguientes medios para la recepcidn y atencion
de peticiones, consultas y reclamos que permiten conservar prueba de las mismas:
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e Solicitud via correo electronico: soporte@prestigiodigital.co
e Através de la pagina web: www.prestigiodigital.co

El Titular o su apoderado, podran solicitar a la compafiia PRESTIGIO DIGITAL S.A.S., todo lo descrito en el
numeral 9 de la presente politica de tratamiento y proteccion de datos personales a través de los canales de
atencion relacionados. Es importante mencionar que, para dar tramite a su solicitud, debe proporcionar datos
suficientes que permitan identificar al Titular de los datos.

Atencién y respuesta a peticiones, consultas y reclamos
El Oficial de proteccion de datos de la compafiia, procedera a recibir y dar tramite a la solicitud recibida a través
de los medios descritos en los canales de atencién habilitados.

La solicitud debera contener como minimo la descripcion de los hechos que dan lugar a la peticion, consulta,
queja y/o reclamo, la direccion y datos de contacto del titular y/o apoderado, segin corresponda y los
respectivos documentos que soporten la titularidad del solicitante y/o de su apoderado.

Si la peticion, consulta y/o reclamo se presentan incompletos, la compariia PRESTIGIO DIGITAL S.A.S., debera
requerir al interesado dentro de los cinco (5) dias siguientes a la recepcién a la misma para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacién requerida, se entendera que ha desistido de la peticién, consulta y/o reclamo.

La dependencia que recibe la peticion, consulta y/o reclamo, debera dar traslado al oficial de proteccion de
datos de la compafiia PRESTIGIO DIGITAL S.A.S., para que en un término méximo de dos (2) dias habiles se
informe de lo ocurrido al interesado.

Las peticiones, consultas y reclamos seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de las mismas. Cuando no fuere posible atenderla dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefialando cuando se atendera su peticién,
consulta, queja y/o reclamo, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

12. VIGENCIA

Esta Politica de Tratamiento y Proteccion de la informacion relacionada con los Datos Personales ha entrado
en vigencia desde el veintidos (22) de Mayo de 2017.

13. GESTION DE ACTUALIZACIONES

Fecha Version Descripcion Elaboro Aprobo
2017-05-22 1.0 Versién inicial del documento Catherine Gdmez — Consultor externo. ~ Gerente
2017-06-02 1.1 Modificacion al documento inicial =~ Catherine Gémez — Consultor externo. ~ Gerente

2017-12-14 1.2 Actualizacion direccion Victoria I. Laina - AdminManager Gerente
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